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Rezumat

Industria 5.0 schimba rolul industriei Tn societate, abordand provocarile sociale si de mediu
actuale cu prioritate fata de abordarile traditionale centrate pe eficienta si productivitate.
Conform [8], Industria 5.0 completeaza versiunea 4.0 prin addugarea de beneficii pentru angajati
si pentru societate conform urmatoarelor aspecte:

e Cresterea profesionalismului prin abilitati evoluate si programe de formare pentru angajati.
e Implementarea modelelor circulare de productie pentru conservarea resurselor naturale.
Furnizarea de solutii la schimbarile climatice.

Pentru a obtine beneficiile enumerate mai sus, Industria 5.0 presupune dezvoltarea de programe
de cercetare si inovare. Potrivit Comisiei Europene, o Europa digitala este una dintre prioritatile
implementarii Industriei 5.0, conform [8]. Prin urmare, utilizarea tehnologiilor digitale ar trebui
sa urmareasca:

e Bunastarea angajatilor.
Tmbunétatirea abilittilor digitale ale angajatilor.
Prosperitatea sociala.

Majoritatea companiilor sunt inca implicate n industria 4.0. Abordarea Industriei 5.0 este inca la
nivel strategic, dar exista cateva modalitati de a evidentia sau chiar de a demonstra practic cum
ar putea arata acea abordare prin analizarea, investigarea si atingerea aplicatiilor propuse pentru
viitoarea industrie.

Utilizarea cunostintelor si instrumentelor TIC (Tehnologia Informatiei si a Comunicatiilor) este un
element cheie pentru a implementa Industria 5.0. Pandemia COVID-19 a demonstrat rolul
tehnologiei digitale in protejarea angajatilor si asigurarea continuitatii afacerii prin intermediul
platformelor de lucru si colaborare la distanta. Materializarea beneficiilor Industriei 5.0 va fi
posibild pe baza TIC si a transformarilor digitale care urmeaza sa fie realizate.

Teza contine trei sectiuni avand ca subiect principal provocarile si solutiile de securitate TIC in
domeniul Internet of Things (loT), in special pentru a pregati implementarea urmatoarei versiuni
ale Industriei 5.0:

1. Utilizarea loT pentru evidentierea posibilelor aplicatii pentru Industria 5.0.

2. Probleme de securitate, provocari si abordari in loT.

3. Asigurarea calitatii securitatii in timpul ciclului de viata de dezvoltare software, in special
pentru etapa de implementare a unei aplicatii securizate.

Elementul comun al acestor trei sectiuni este securitatea abordata in etapele de implementare
si mentenanta ale ingineriei software, cat si la nivel de proiectare pentru diferite arhitecturi si
platforme.



Capitolul 2 prezinta mai multe solutii in domeniul Industriei 5.0 ca implementari care vizeaza
aspecte privind poluarea aerului, votul electronic si controlul de la distanta al diferitelor
dispozitive sau vehicule. Cunostintele si instrumentele TIC sunt utilizate pentru a proiecta,
dezvolta si implementa solutiile propuse, precum si rezolvarea problemelor de securitate
asociate acestor aplicatii. Implementarile de securitate iau n considerare ghidurile de
implementare existente, cele mai bune practici si standarde pentru a asigura fiabilitatea si
robustetea solutiilor propuse.

Lucrarea [5] se concentreaza pe rezolvarea sau atenuarea riscurilor care ameninta sanatatea
populatiei legate de poluarea aerului in orase. Este investigat un posibil sistem de monitorizare
a poluarii in timp real si este proiectata si implementata un Proof of Concept (PoC) pentru a oferi
contramasuri in timp real bazate pe analize predictive. PoC-ul interpreteaza si analizeaza datele
colectate din sistemul de monitorizare implementat pe o infrastructura loT. De asemenea, solutia
propusa este integrata cu sistemele existente pentru adoptarea celor mai bune decizii decizii
privind reducerea poluarii aerului si aducerea lor in intervalele de siguranta. Astfel, orasele devin
inteligente prin comportamentul in timp real adaptat conditiilor de mediu existente.

Contributiile autorului cu privire la cercetarea acestui subiect includ urmatoarele elemente:

e Investigatii privind poluarea aerului afecteaza zonele urbane si populatia.

e Investigarea solutiilor TIC aflate in exploatare si utilizate pentru atenuarea cauzelor si
efectelor poluarii aerului.

e Cercetari cu privire la caracteristica ,smart city” in contextul poluarii aerului.

e Cercetari ale tehnologiilor si platformelor critice care vor fi utilizate pentru dezvoltarea unei
solutii bazate pe TIC de monitorizare a poluarii.

e Cercetari legate de masuratorile poluadrii aerului si modul in care acestea sunt utilizate in
cadrul infrastructurii unui oras inteligent.

e Definirea arhitecturii solutiei propuse pe baza tehnologiilor si platformelor actuale si a
metricilor vizate care vor fi utilizate pentru analiza calitativa.

e Prelucrarea si interpretarea datelor colectate din exploatarea solutiei propuse pentru a
utiliza eficient resursele orasului.

e Analiza si interpretarea datelor colectate de la senzori reali implementati si comparatii
analitice efectuate la momente diferite pentru aceleasi surse de date.

Solutia propusa in [7] contribuie la stabilitatea sociald, oferind tuturor cetatenilor posibilitatea
de a face parte dintr-un model de guvernanta participativa. In plus, acest tip de aplicatie este
folosit ca suport pentru luarea deciziilor in cadrul diferitelor organizatii. Provocarile de
implementare sunt semnificative in ceea ce priveste anonimatul alegatorului si asigurarea
securitatii. PoC-ul propus foloseste o infrastructura loT distribuita si descentralizata bazata pe
semnaturi oarbe si tehnologie blockchain pentru a implementa un anumit sistem de vot.

Contributiile de cercetare ale autorului vizeaza urmatoarele aspecte:

e Analiza sistemelor de vot electronic existente.

e Metodologia de dezvoltare a unei solutii bazate pe TIC pentru vot electronic.

e Analiza schemelor criptografice existente ca fiind cele mai potrivite pentru a fi incluse intr-o
solutie de vot electronic.



e Proiectarea unor caracteristici functionale ale PoC pe baza analizei sistemelor existente.

e Dezvoltarea software a unor mmodule functionale ale PoC de vot electronic.

e Validarea PoC prin verificarea functionalitatilor, cerintelor de resurse si sincronizarea datelor
in componentele PoC atat la nivel hardware, cat si la nivel software.

Utilizarea Inteligentei Artificiale (IA) ca parte a implementarii Industriei 5.0 este evidentiata de
lucrare [6]. Doua PoC-uri sunt dezvoltate pentru a obtine beneficiile tehnologiei Machine
Learning (ML) utilizata pentru dispozitivele loT embedded, ca modalitate speciala de a proiecta,
implementa si implementa Edge ML. Exista mai multe constrangeri si limitari cu privire la
dispozitivele loT embedded care trebuie rezolvate atunci cand este dezvoltat un sistem bazat pe
Edge ML. PoC-urile se refera la urmatoarele campuri de aplicatie:

e Robot bazat pe Edge ML operat la distanta pentru a identifica scurgerile de gaz.
e Vehicule aeriene/drone farad pilot dotate cu inferenta de tip Edge ML ce implementeaza
operatii de calcul vizual

Dezvoltarea unui astfel de sistem este iterativa si cea mai potrivita versiune este selectata in
functie de performanta prestabilita.

in sfera de aplicare a [6], contributiile autorului in cercetarea domeniului sunt legate de:

e Metodologie de aplicare a algoritmilor de machine learning in decizii automate si procese de
visual computing dezvoltate in cadrul dispozitivelor incorporate loT, roboti sau UAV-
uri/drone.

e Investigatii asupra solutiilor existente pentru aplicarea IA in cadrul platformelor loT si UAV.

e Definirea cerintelor pe baza analizei efectuate asupra solutiilor existente.

e Validarea modelelor de machine learning propuse.

e Analiza performantei modelelor de Tnvatare bazate pe IA.

Capitolul 3 evidentiaza diverse solutii de securitate aplicate in infrastructurile de tip loT. Puterea
loT consta intr-un numar mare de dispozitive care raman conectate permanent. Securitatea in
loT este o mare provocare din cauza numarului foarte mare de dispozitive conectate si a
volumelor imense de date trimise prin diferite canale si protocoale de comunicatii. Dispozitivele
loT folosesc hardware, chipset-uri, sisteme de operare si firmware diferite si diferite protocoale,
nivele de comunicare, utilizatori si dezvoltatori care introduc potentiale probleme de securitate.
Pe langa acestea, exista inca incertitudine cu privire la cele mai bune practici de securitate si
costurile asociate Tn domeniul IoT. Prin urmare, nu exista o solutie de securitate care sa se
potriveasca oricarei implementari loT, deoarece riscurile de securitate sunt mai putin cunoscute.
Volumele mari de date colectate din infrastructurile loT si semantica diversa a acestora ofera
imbunatatiri ale muncii si vietii angajatilor.

Lucrarea [1] analizeaza principalele protocoale de comunicatie 10T cu infrastructurile Cloud si
potentiale riscuri de securitate. Pe langa infrastructura loT in sine, exista si alte surse de probleme
de securitate, cum ar fi protocoalele de comunicare loT, Web of Data si accesul la Serviciile Cloud.
O implementare necorespunzatoare a infrastructurii loT va duce la probleme de securitate
semnificative in cadrul organizatiei. Alegerea infrastructurii loT potrivite impreuna cu platformele
de procesare asociate este un proces complex, care depinde de resursele financiare alocate



pentru aceasta si de nivelul de securitate vizat. Cunostintele actuale despre securitatea loT
introduc riscuri potentiale de securitate din cauza unor probleme ascunse sau abordari
particulare, chiar daca infrastructura loT a fost proiectata si implementata ca fiind una robusta.

Contributiile autorului la cercetarea domeniului abordeaza urmatoarele aspecte:

e Investigatii privind provocarile reale de securitate din cadrul unei infrastructuri loT si riscurile
expuse mediului de executie de catre acest tip de platforme.

e Investigatii asupra riscurilor reale de securitate introduse de protocoalele de comunicatii
utilizate in infrastructurile loT.

e Abordarea provocarilor de securitate loT prin alegerea si ajustarea protocoalelor de
comunicare adecvate pentru a asigura o securitate minima vizata intr-o infrastructura loT.

e Analizarea complexitatii unei infrastructuri loT ca factor generator de noi provocari de
securitate.

Problemele de securitate a platilor si posibilele solutii implementate pentru tranzactiile
financiare sunt prezentate in [3]. Arhitectura siimplementarea propuse materializeaza avantajele
in ceea ce priveste securitatea platilor prin utilizarea tehnologiilor bazate pe tehnologii Oracle
(de exemplu, Java Card) combinate cu standarde robuste si confirmate furnizate de organizatii
profesionale si comerciale (de exemplu, EMVCo, Global Platform) si tehnologie blockchain
implementata pe diferite arhitecturi hardware. Lucrarea abordeaza provocarile de securitate ale
implementarii sistemului de plata electronica si ofera solutii care sa fie aplicate in aplicatiile
mobile.

Contributiile autorului pentru cercetarea securitatii tranzactiilor de plata bazate pe carduri
inteligente vizeaza urmatoarele:

e Investigatii asupra sistemelor aflate in exploatare si bazate pe carduri inteligente avand
diverse obiective si fara a fi limitate la plati.

e Investigatii asupra diferitelor tipuri de tranzactii bazate pe carduri inteligente si posibile
vulnerabilitati de securitate introduse de acestea.

e Analiza modalitdtilor de securizare a tranzactiilor de plata prin utilizarea diferitelor
mecanisme de autentificare a datelor.

e Analizarea robustetei tehnologiilor existente pentru a fi utilizate la dezvoltarea sistemelor
bazate pe carduri inteligente.

e Proiectarea si implementarea componentelor pentru un sistem de plata bazat pe carduri
inteligente care utilizeaza tehnologia blockchain.

Un PoC sub forma de aplicatie mobila este prezentat in [11] pentru a evidentia modalitati de
colectare si utilizare a datelor importante privind activitatea de asigurare prin cercetarea piatei
si a implementarilor tehnice. Continutul implica componente hardware si software specifice
industriei auto pentru a fi integrate intr-o infrastructura loT pentru colectarea in timp real a
datelor specifice auto. Provocarile de securitate sunt semnificative deoarece accesul la datele
vehiculului si controlul acestora trebuie limitat doar la partile autorizate.

Contributiile autorului cu privire la cercetarea autovehiculelor conectate (connected cars) vizeaza
urmatoarele elemente:



e Investigatii ale monitorizarii si comunicarii autovehiculului pe baza datelor de localizare.

e Investigatii asupra hardware-ului si software-ului existent si specializat pentru accesul la
datele auto.

e Analiza oportunitatilor tehnice pentru diferite companii de a utiliza datele colectate de la o
masina pentru a optimiza costurile operationale ale unui parc auto.

e Proiectarea arhitecturii PoC si a componentelor functionale ale unei aplicatii mobile pentru
gestionarea datelor auto in cadrul unei infrastructuri loT Cloud.

e Deschiderea unor noi directii viitoare de dezvoltare prin addugarea de componente IA in
arhitectura PoC propusa.

Capitolul 4 evidentiaza cunostintele si instrumentele necesare pentru implementarea solutiilor
fiabile si sigure similare celor prezentate in capitolele 2 si 3. O implementare defectuoasa a
solutiei software este principala cauza a vulnerabilitatilor provenite din proiectarea solutiei,
componente hardware si software cu riscuri de securitate, canale de comunicatie sau dezvoltarea
software deficitara din punct de vedere al securitatii. O lista de erori de implementare se
transforma in lista de vulnerabilitati, deoarece intotdeauna exista un actor care urmareste sa
exploateze erorile pentru a obtine informatii despre software. Capitolul 4 se concentreaza pe
ingineria software, deoarece calitatea software determind nivelul de securitate software.
Standardele de implementare software sigura si principiile dezvoltarii software incurajeaza
dezvoltatorii de software sa urmeze un set comun de reguli si ghiduri de implementare pentru a
imbunatati calitatea software. Abordarea calitatii software opereaza pe doua niveluri:

e Metode si tehnici pentru a avea un proces de inginerie software care sa conduca la o calitate
inalta a software.
e Definirea de indicatori pentru a evalua atat procesul de inginerie, cat si calitatea software.

Lucrarea [9] ofera cadrul de definire a unor metrici privind calitatea instrumentelor de dezvoltare
sau a containerelor structurate, cum ar fi fisierele de cod sursa. Unele analize sunt efectuate
pentru evaluarea ortogonalitatii pe baza unui sistem de masurare a ortogonalitatii. Rezultatele
sunt folosite pentru a detecta posibile probleme de codare de securitate sau pentru a imbunatati
calitatea aplicatiilor utilitare si a instrumentelor utilizate in timpul ciclului de dezvoltare software.

Contributiile autorului la cercetarea pentru dezvoltarea sistemului de evaluare a calitatii datelor
includ:

e Investigatii asupra containerelor de stocare a datelor definite ca entitati structurate.

e Definirea atributelor de calitate a datelor gestionate ca entitati structurate.

e |dentificarea caracteristicilor cheie ale metricilor bazate pe agregare incluse in evaluarea
ortogonalitatii entitatilor structurate.

e Definirea domeniului de aplicare a sistemului de evaluare a ortogonalitatii in cadrul ciclului
de viata al dezvoltarii software.

e Definirea indicatorilor de ortogonalitate ale datelor stocate de fisierele de cod sursa ca
entitati structurate.

e Validarea sistemului de evaluare a ortogonalitatii prin analiza rezultatelor experimentale prin
considerarea a mai multor scenarii.



Dezvoltatorii de software care aplica cele mai bune practici si principiile de implementare
software conform cerintelor solutiei determina cresterea calitatii software. Evaluarea si
imbunatatirea abilitatilor tehnice ale dezvoltatorilor sunt prezentate in [2]. De reguld, un
dezvoltator de software mai experimentat adauga mai multa complexitate si securitate
implementarii. Provocarea este de a imbunatati resursa umana prin transferarea cat mai curand
posibil a expertizei dezvoltatorilor mai experimentati cdtre cei incepatori. Lucrarea prezinta
modul Tn care se realizeazd aceasta educatie de inginerie software pornind de la studiile
universitare ale viitorilor specialisti in domeniul TIC.

Contributiile autorului la cercetarea impactului existent al Industriei 4.0 asupra transferului de
cunostinte acopera urmatoarele aspecte:

e Investigatii asupra impactului cunostintelor si instrumentelor TIC existente asupra educatiei
in domeniul ingineriei software.

e Esantionarea celor mai relevanti indicatori de cod sursa pentru evaluarea calitatii codului.

e Definirea sistemului de evaluare a codului sursa prin luarea in considerare a unor
constrangeri derivate din particularitatile educatiei de inginerie software.

e Analiza impactului sistemului de evaluare asupra activitatilor educationale efective
desfasurate in domeniul TIC.

Lucrarea [10] se concentreaza mai mult pe cerintele de securitate ale procesului de dezvoltare
software. Dezvoltatorii de software trebuie sa fie constienti si sa acorde atentie vulnerabilitatilor
de securitate adaugate accidental pe durata proiectdii solutiei si implementarii software.
Lucrarea evidentiaza cele mai bune practici si principiile de codificare care trebuie aplicate pentru
o calitate sporitd a securititii software. in plus, oferd cateva exemple puncte de pornire in care
sunt aplicate astfel de tehnici de proiectare si implementare.

Contributiile de cercetare ale autorului in domeniul securitatii codului sursa privesc urmatoarele
elemente:

e Investigatii asupra cerintelor de securitate pe durata dezvoltarii software.

e Analizarea celor mai bune practici actuale privind includerea caracteristicilor de securitate a
codului sursa intr-o aplicatie software.

e Specificarea de vulnerabilitati de cod sursa pentru software-ul neconform si metode si
tehnici de solutionare a acestor riscuri de securitate.

e Modalitati de imbunatatire a calitatii software-ului prin eliminarea vulnerabilitatilor in timpul
ciclului de viata al dezvoltarii software.

O viziune mai complexd despre calitatea implementarii este prezentatd in lucrarea [4]. Tn
implementarile reale, setul de tehnologii utilizate este destul de mare si implementarea in cod
sursa a solutiei trebuie sa se adapteze la infrastructura si regulile acelor tehnologii. Arhitectura
solutiei este eterogena si diferite componente si tehnologii trebuie sincronizate. O implementare
a unui canal de comunicatie securizat este oferita ca exemplu la nivel industrial.

Contributiile autorului la cercetarea calitatii procesului de implementare in cod sursa a cerintelor
unei aplicatii se evidentiaza astfel:

e Investigatii asupra tendintelor TIC actuale in contextul Industriei 4.0.



e Analiza cerintelor Industriei 4.0 pentru a fi implementate intr-o solutie 10T pentru o industrie
foarte specializata, avand abordari informationale si tehnologice specifice.

e Definirea arhitecturii prototip de solutie loT cu multiple particularitati privind echipamentul
tehnic si mediul de productie provocator.

e Specificarea de elemente de securitate solutiei propuse pentru a imbunatati comunicarea
dintre echipamentele fizice de productie si datele specifice productiei gestionate de o
infrastructura loT Cloud.

e Definirea metodologiei de securitate cu privire la securitatea solutiei impreuna cu
gestionarea eficientd a datelor legate de activitatile de productie.

e Implementari module functionale pentru asigurarea securitatii solutiei propuse pentru a
dovedi fezabilitatea.

Subiectele de cercetare de mai sus imbunatdtesc abilitatile, experientele, cunostintele si
procesele in domenii precum educatia, cercetarea si inovarea, precum si Tmbunatatirea
abilitatilor si competentelor profesionale.

n ceea ce priveste domeniul educational, transferul tehnologic este imbunatétit prin actualizarea
continua a temelor de predare, folosind resursele didactice electronice actuale, stimuland
feedback-ul elevilor si transparenta procesului de predare, activand invdtarea si stimuland
climatul academic.

Cercetarea, inovarea si transferul de tehnologie implica construirea de relatii puternice intre
diferite echipe cercetare si dezvoltare interdisciplinare pentru a facilita transferul de tehnologie
in diferite domenii interesate de aplicarea rezultatelor cercetarii. Participarea in programe
academice de nivel inalt, precum stagiile de doctorat, asigura cresterea calitatii resurselor umane
domeniul TIC.

Cunostintele si abilitatile profesionale sunt imbunatatite prin participarea la programe
academice si stagiilor de formare profesionala bazate pe curricula in conformitate cu noile
tendinte de piata si tehnologii implementate in industria TIC.

Toate elementele de mai sus contribuie la dezvoltarea profesionald, asigurand o inalta calitate a
experientei profesionale si a competentelor tehnice asteptate de industria TIC.
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